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Durée
2 ans

Lieu
Cachan

Date
Cachan
14 Septembre 2026

Infos candidatures
Début des inscriptions
29 novembre 2025

Fin des inscriptions
01 novembre 2026

Que faire apres la formation?

Conseil (pentest, audit)
Supervision et réponse a
incident

Controle des acces

RSSI

Développement de logiciels de
sécurité

Recherche & développement
Formation

etc.

Codt

Le codt de formation n’est pas a la
charge de I'apprenti. Pour les
entreprises, le codt est pris en charge
selon les codts publiés par France
compétences

En savoir plus

Niveau préparé
Master - Titre niveau 7

Domaines de formation
Informatique - Electronique

RNCP
39278

La sécurité informatique est un des plus grands enjeux de notre société numérique.

Le coeur de métier de ce parcours est la sécurité numérique sous tous ses aspects: sécurité des
réseaux et des systemes, sécurité logicielle, cryptologie et sécurité matérielle.

L'objectif de ce parcours est de comprendre les vulnérabilités des systemes d'information et leur exploitation,
pour les détecter dans un systéme d'information existant, y remédier ou éviter leur exploitation et utiliser les
bons outils et les bonnes pratiques pour créer des systemes d'information qui en présentent le moins possible.

Les enseignements ont lieu pour moitié @ Sorbonne Université et pour moitié au sein de I'AFORP, situé a
Cachan depuis la rentrée 2024.

Les étudiantes et étudiants ont un statut d’apprenti et sont salariés pendant I'année universitaire.

Objectifs

L'objectif de ce parcours est de comprendre les vulnérabilités des systémes d'information et leur exploitation,
pour les détecter dans un systeme d'information existant, y remédier ou éviter leur exploitation et utiliser les
bons outils et les bonnes pratiques pour créer des systemes d'information qui en présentent le moins possible.

Programme détaillé
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¢ 1ER ANNEE

Architecture des réseaux

Secure coding

Sécurité des bases de données

Ethical Hacking & Pentests

Audit de la sécurité des S

Sécurité des communications

Primitives Cryptographie et fonctions de Sécurité
Reverse Engineering

e Projet Sécurité M1

L]

2EME ANNEE

o Cryptologie moderne
o Attaque par des canaux auxiliaires
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Niveau d'accés e Supervision et réponse incident
e Forensic
¢ Licence en informatique e Sécurité des plateformes mobiles
e Licence en informatique & * Management des systémes d'information
mathématiques e Anglais

e Licence en informatique &
électronique

o Titre RNCP niveau 6 en
réseaux et sécurité Moyens pédagogiques

Projet Sécurité M2

Méthodes : Exercices pratiques, mise en situation réelle sur des équipements en centre de formation et en
entreprise

Moyens : Plateaux techniques rassemblant 'ensemble des technologies de I'informatique et du numérique.
Systemes innovants (I'industrie 4.0). Salles de cours technologiques équipées de PC individuels

Modalités de suivi et d'évaluations

Modalités de suivi: Visites en entreprise, suivi pédagogique individualisé, bilan pédagogique semestriel

Modalités d’évaluation: Contrdle en cours de formation (CCF), soutenance orale de projet d’entreprise,
épreuves ponctuelles

Conditions d'accueil et d'acces des publics en situation de Handicap

Veuillez consulter notre démarche handicap
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