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Gouvernance & normes (ISO 27002, IEC 62443)
Formation continue

Durée

2 jours /

Campus AFORP (Cachan, Tremblay)
ou intra-entreprise

Que faire apres la formation?
* Modules complémentaires :
Sécurisation des systemes
OT/SCADA, Réponse aux incidents &
reprise d’activité

» Acces a des parcours certifiants (ISO
27001 Lead Implementer, IEC 62443)

Support
Supports numériques, documentation
AFORP, e-learning

Codt

Inter : 520 € HT/ jour

ou

Intra : 2000 € HT / jour pour un groupe

Domaines de formation
Informatique - Electronique

Prérequis

« Connaissances de base en
cybersécurité

« Compréhension des environnements
industriels appréciée

Ce module présente les référentiels incontournables de cybersécurité (ISO 27002, IEC 62443) et apporte une
méthodologie pour structurer la gouvernance des systemes d’information et industriels. Il permet aux
participants de comprendre le role des parties prenantes et d'intégrer la cybersécurité dans une démarche
globale de conformité et d’amélioration continue.

Objectifs

* Maitriser les principaux référentiels (ISO, IEC) et savoir les appliquer au contexte industriel.
« Structurer une gouvernance cyber adaptée.
« Intégrer les rles et responsabilités (CISO, opérationnels).

Programme détaillé

1. Introduction aux enjeux de la gouvernance en cybersécurité

2. Présentation des normes et référentiels (ISO 27001/27002, IEC 62443)

3. Mise en place d’'une PSSI et alignement avec la stratégie d’entreprise

4. Définition des roles et responsabilités des acteurs (RSSI, direction, opérationnels)
5. Etude de cas : revue de conformité dans une usine sous directive NIS2

Formation Générale :

» Gouvernance d’entreprise appliquée a la cybersécurité
* Roles et responsabilités des parties prenantes (RSSI, opérationnels)
« Gestion des risques et alignement avec NIS2

Moyens pédagogiques
« Etudes de cas pratiques (audit fictif, revue documentaire)

 Supports normatifs et grilles d’audit
« Apports théoriques et échanges collectifs

Modalités de suivi et d'évaluations
« Etudes de cas pratiques

« Restitutions collectives
* QCM de validation des acquis

Conditions d'accueil et d'accés des publics en situation de Handicap

Veuillez consulter notre démarche handicap

Une question ? Besoin d'un accompagnement ?
Nos conseillers sont |a pour vous guider :

Téléphone : 09 86 03 50 71 - Email : contact@aforp.fr
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