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Réponse aux incidents & reprise d’activité
Formation continue

Durée

2 jours /

Campus AFORP (Cachan, Tremblay)
ou intra-entreprise

Que faire apres la formation?
* Modules complémentaires :
Fondamentaux de la cybersécurité
industrielle, Sécurisation des systemes
OT/SCADA

« Préparation a des certifications en
gestion de crise et continuité d'activité
(1SO 22301, ISO 27031)

Support
Supports numériques, documentation
AFORP, e-learning

Codt

Inter : 520 € HT/ jour

ou

Intra : 2000 € HT / jour pour un groupe

Domaines de formation
Informatique - Electronique

Prérequis

« Connaissances de base en
cybersécurité

 Familiarité avec I'organisation
industrielle et les contraintes de
production

Ce module fournit les méthodes et outils nécessaires pour préparer et gérer efficacement une réponse aux
incidents cyber affectant un environnement industriel. Les participants apprendront a élaborer un plan de
gestion de crise, définir un protocole de communication, et mettre en place des procédures de reprise d'activité
(PRA/PCA) adaptées aux contraintes de production.

Objectifs

» Elaborer un plan de crise et protocole de communication.
* Simuler et améliorer les procédures de reprise d’activité.
« Préparer une organisation résiliente face aux cyberattaques.

Programme détaillé

1. Introduction & la gestion de crise en cybersécurité

2. Elaboration d’un plan PRA/PCA adapté aux environnements OT/IT
3. Mise en place d'un protocole de communication en situation de crise
4. Simulations d'incidents et retours d’expérience

5. Etude de cas : mise en place d’un PRA aprés attaque ransomware

Formation Générale :

« Communication de crise et gestion des parties prenantes
* Culture de la résilience et amélioration continue
* Sensibilisation a I'importance du retour d’expérience (REX)

Moyens pédagogiques
« Etudes de cas pratiques et mises en situation

« Ateliers collaboratifs pour la construction de plans PRA/PCA
« Simulations de gestion de crise en environnement industriel

Modalités de suivi et d'évaluations
« Exercices pratiques et simulations

* Restitutions collectives des plans de crise
* QCM de validation des acquis

Conditions d'accueil et d'accés des publics en situation de Handicap

Veuillez consulter notre démarche handicap

Une question ? Besoin d'un accompagnement ?
Nos conseillers sont |a pour vous guider :

Téléphone : 09 86 03 50 71 - Email : contact@aforp.fr
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