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Anticiper, former, transformer :

I’Aforp au service de l'industrie de demain

Véritable ascenseur social, le Groupe Aforp
accompagne depuis plus de 60 ans tous
les publics vers I'excellence, en développant
les compétences humaines, techniques,
digitales et managériales au service de la
performance industrielle.

Notre mission : faire monter en
compétences les salariés et futurs salariés
pour répondre aux enjeux d’aujourd’hui

et de demain. Nous agissons pour la
compétitivité des entreprises et la
dynamisation des territoires, tout en cultivant
une image positive et moderne de l'industrie.

Pour relever ces défis, le Groupe Aforp
investit massivement dans I'avenir :

Un nouveau campus a Cachan depuis
la rentrée 2024, au service des filieres
informatiques et numériques industrielles.

Ce batiment-école intelligent propose :

- Des applicatifs industriels concrets

- Des systémes connectés, de la réalité
virtuelle

- Des outils de continuité numérique pour
suivre |’évolution des métiers industriels a
I'ére du digital

En 2023, nous avons également ouvert
I’Académie de I’Ascenseur a Gennevilliers, un
centre unique pour répondre aux tensions
de recrutement dans ce secteur porteur.

Chaque année, plus de 4000 salariés et
1750 jeunes sont formés dans nos poles.

Dans cette brochure, découvrez les
formations incontournables de 2025.

Pour anticiper les mutations industrielles,
gagner en compétitivité et faire évoluer vos
équipes, nous avons sélectionné les parcours
les plus stratégiques pour votre entreprise.

Ces formations répondent a vos enjeux :

- Techniques et technologiques
+ Managériaux et organisationnels
- Durables et numériques

UNE APPROCHE 100 % ENTREPRISE

Pour les entreprises :

Nous vous proposons des réponses sur-
mesure pour développer des compétences
clés. Nos formations, nos plateaux
techniques et nos outils pédagogiques sont
pensés pour vos réalités de terrain.

Pour les salariés :

Nous accompagnons chacun dans I'évolution
de son parcours professionnel, en sécurisant
I'employabilité a travers la formation, la
certification et I'innovation pédagogique.

Nos équipes commerciales sont a votre
écoute pour vous accompagner dans
la construction de vos projets RH et de
développement des compétences.

Christophe Aufort,
Directeur Général de
I'Aforp
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LE CEPFI, POUR CONSTRUIRE
OU VALIDER UN PROJET PROFESSIONNEL

LE CEPFI : AU SERVICE DE VOS RESSOURCES HUMAINES

Le Centre d’Evaluation des Potentiels a se Former dans I'Industrie (CEPFI) appartient au réseau national de
I'UIMM (Union des Industries et des Métiers de la Métallurgie). Nos prestations permettent d'accompagner
les salariés d’entreprise dans la construction ou la validation de leur projet professionnel.

Nous proposons une offre compléte d’outils d’évaluation des compétences :
Positionnement managérial
Evaluation pré-formative - de potentiels
Adéquation homme/poste
Formation en management
Aide au recrutement,
Bilan de compétences...

Notre objectif est de vous permettre de disposer des compétences nécessaires pour mettre en ceuvre
votre stratégie d’entreprise et améliorer votre compétitivité.
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LE CEPFI : NOS EQUIPES LE CEPFI : NOS OUTILS
Nos equipes sont composees de Tests de personnalité (SOSIE et PFPI)

coachs certifiés, de consultants RH et

de psychologues du travail Entretiens situationnels

Tests de motivations, d’intéréts
et de valeurs




DES FORMATIONS POUR REPONDRE AUX

BESOINS EN COMPéTENC'ES DES ENTREPRISES
INDUSTRIELLES ET NUMERIQUES

K

MANAGEMENT INDUSTRIEL

Accompagner le développement managérial des
managers de proximité.

Anticiper, évaluer et analyser les risques qualité,
sécurité et environnement.

Gérer les flux de production en respectant la qualité
et la sécurité des personnes.

INFORMATIQUE ET NUMERIQUE
POUR L'INDUSTRIE

Concevoir & programmer les systéemes pour faciliter la

vie des utilisateurs.

Développer des logiciels, gérer les systemes et
réseaux, mettre en place des systemes de protection
des données des entreprises (cybersécurité).

CHAUDRONNERIE - USINAGE

Fabriquer des pieces en volume a partir d’une feuille
de métal et les assembler en utilisant les différents
procédés de soudage.

Fagonner des pieces mécaniques a I'aide d’une
machine a commande numérique.
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ENERGIE - ELECTROTECHNIQUE

Analyser le besoin du client, concevoir et définir
des solutions techniques pour produire, transporter,
distribuer, transformer et gérer I'énergie.

ROBOTIQUE - MAINTENANCE

Réaliser des diagnostics préventifs et curatifs
sur des équipements pluri-technologiques.
Programmer et maintenir des machines avec un
systéme de commande automatique.




ACCOMPAGNER LE DEVELOPPEMENT

DU GROUPE AFORP : LA TAXE D'APPRENTISSAGE

DONS EN NATURE

Les nouvelles modalités de versement de votre part affectable de la taxe d’apprentissage (solde
de 13%) permettent toujours d’accompagner le développement du Groupe Aforp par le biais de
dons en équipements et matériels qui ont un lien avec nos formations.

Ce soutien complémentaire nous permet de consolider nos moyens techniques au plus prés des
besoins de formation des apprentis. Nos projets d’évolution pour cette année sont résolument
tournés vers la continuité numérique : licences d’outils MES, moyens CFAO, contréleur 3D, matériel
connecté (IOT), tablettes...

Liste compléte du materiel : www.Aforp.fr/la-taxe-apprentissage
Contact : contact@Aforp.fr




UNE DEMARCHE PEDAGOGIQUE INNOVANTE

L'Aforp propose une approche pedagogique centrée sur 'accompagnement
des individus permettant le developpement des compéetences dans un contexte
professionnel et industriel.

[:@]0
Répondre aux besoins de formation

L’APPROCHE EMPLOI des entreprises par des parcours
COMPETENCES adaptés a chaque salarié :

qui S‘appuie sur la mise en oceuvre d'une
pedagogie par projet est au coeur des pratiques

pédagogiques de ['Aforp : elle met les
apprenants dans un contexte de conception et @ Positionnement

NOTRE OBJECTIF

de réalisation.

&
S

DES PARCOURS INDIVIDUALISES I Ecart de

compétences entre

Nous utilisons differents outils numeriques dont des
plateformes de formation en e-learning. Ces outils
pedagogiques ne se substituent pas aux cours
presentiels dispenses mais viennent offrir une possibilite
pedagogique supplémentaire qui facilite et consolide
la formation. Le e-learning permet donc d’augmenter
le développement des apprentissages dans les
difféerents domaines techniques et transverses. En

celles voulues par
I’'entreprise

et celles détenues
par le salarié

début de formation un positionnement individuel est ——O~ Proposition
réalisé puis un parcours de formation personnalise est —o0— d’un cursus
assigne sur notre plateforme afin de développer leurs de formation
competences et leur autonomie. Chaque apprenant adapté

peut ainsi :

® moduler ses temps de connexion aussi bien lors de
sa formation en presentiel ou a distance,

‘@ benéficier d'un suiviindividuel par un e-tuteur afinde
mesurer les compétences acquises sur la plateforme. Oy Evaluation
¥ des compétences

1
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6 SITES PRES DE CHEZ VOUS

DESSERVIS PAR LES
TRANSPORTS EN COMMUN
ET FACILES D'ACCES.

GENNEVILLIERS

40 avenue Marcel-Paul - 92230 Gennevilliers

Comment s’y rendre ?

—\ o T1 - Gare de Gennevilliers
: Métro 13 - Asnieres-Gennevilliers-Les
N Courtilles, correspondance tramway T1
MANTES-LA-VILLE
6 rue Camélinat, 78711 Mantes-la-Ville %ﬁ
0130923111
contact@aforp.fr
Comment s’y rendre ? % h
Train : Ligne intercités Paris St-Lazare » f TREMBLAY-EN-FRANCE

Rouen - Le Havre / Transilien Ligne J MANTES-LA-VILLE
¢/

Lok

P CACHAN

W EMERAINVILLE
| i - '
¥ - = e MELUN
CACHAN VAUX-LE-PENIL

8 Avenue de I'Europe -

Bat. Léonard de Vinci, 94230 Cachan
contact@aforp.fr

Comment s’y rendre ?

@ Rrer B: Bagneux

e Bus 187 : Arrét La Plaine
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PARIS NORD 2 - TREMBLAY-EN-FRANCE

64 avenue de la Plaine de France, 93290 Tremblay-en-France
0143111070
contact@aforp.fr

Comment s’y rendre ?

@ RER B - Parc des expositions

/

EMERAINVILLE

Rue Willy-Brandt, Bat F - 77184 EMERAINVILLE
0160 37 4155
contact@aforp.fr

Comment s’y rendre ?

@ Gare d’Emerainville : Pontault Combault

o

238 rue de la Justice, ZI Vaux-Le-Pénil - 77000 MELUN
0160 37 4155
contact@aforp.fr

Comment s’y rendre ?

@ RER D : Melun RER, puis bus ligne C - Vers Vaux-le-Pénil

jusqu’a I'arrét Moustier.
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Nouveaux titres,
nouvelles opportunités
pour vos recrutements

Certains CQPM évoluent et deviennent des Titres
Paritaires a Finalité Professionnelle ouverts a
I’apprentissage.

Pensés pour répondre aux besoins concrets des
entreprises industrielles, ces titres visent une
insertion professionnelle rapide et durable.




Titre paritaire a finalité professionnelle
SOUDEUR INDUSTRIEL

Ce titre forme des soudeurs industriels immédiatement
opérationnels, capables de réaliser des assemblages
complexes conformes aux exigences de qualité, de sécurité
et de productivité de votre atelier.

OBJECTIFS

0 Mettre en oeuvre les procédés de soudage

Vérifier I'approvisionnement des pieces a positionner
ou assembler

0 Tracer et réaliser le positionnement des éléments a
assembler

— PROGRAMME N

Sécurité en atelier de soudure (risques, EPI, bonnes pratiques)
Lecture de plans et préparation des travaux

Techniques de soudage : Arc, MIG/MAG, TIG, chalumeau
Soudage de matériaux spécifiques (acier, inox, aluminium, etc.) Détails sur
Contréle qualité et inspection des soudures

Maintenance de premier niveau des équipements

G)DUREE / RYTHME = PREREQUIS

- 45 JOURS en centre Dextérité manuelle
Contrat de 6 a 8 mois (septembre a février) Acuité visuelle

- 1 semaine CFA / 3 semaines en entreprise Tous niveaux, débutant accepté
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Titre paritaire a finalité professionnelle
OPERATEUR REGLEUR SUR MACHINE-

OUTIL A COMMANDE NUMERIQUE PAR
ENLEVEMENT DE MATIERE

Ce titre permet de former un professionnel opérationnel
capable d’assurer, en autonomie, 'usinage de pieces en
série sur machine-outil a commande numérique, avec
rigueur, qualité et maitrise des réglages.

OBJECTIFS

Préparer la machine-outils a commande numeérique
nécessaire a la production

0 Réaliser des réglages nécessaires pour stabiliser une
production

@ Réaliser I'usinage sur machine-outil 8 commande
numeérique de production

— PROGRAMME

Préparation et réglages sur MOCN, outillages, maintenance 1er niveau
Usinage et contréle qualité des pieces, suivi de production

Lecture de plans et trigonométrie pour interprétation précise
Métrologie et langage ISO : Cycles, outils, parcours d’usinage
Gamme d’usinage et langage ISO

Qualité, sécurité, environnement : Bonnes pratiques et reporting

G)DUREE / RYTHME = PREREQUIS

Détails sur

8% le site

- 45 JOURS en centre Savoir lire, écrire et compter

Contrat de 6 a 8 mois (septembre a février)

Tous niveaux, débutant accepté

+ 1 semaine CFA / 3 semaines en entreprise

17



Titre paritaire a finalité professionnelle

OPERATEUR SUR MACHINES-OUTILS
CONVENTIONNELLES DE PRODUCTION

Ce titre forme un opérateur capable de produire
des pieces mécanigues en série sur machines
conventionnelles, en garantissant qualité, précision et
autonomie sur I'ensemble du poste.

OBJECTIFS

@ Maitriser les techniques de préparation et d'usinage sur
machines-outils conventionnelles

0 Garantir la qualité des pieces usinées

0 Assurer la maintenance de premier niveau des machines
et résoudre des pannes simples

— PROGRAMME N

Sécurité en atelier (regles, EPI, bonnes pratiques)
Lecture de plans mécaniques (interprétation, symboles, tolérances)

Techniques d’usinage : Tournage, fraisage, alésage, percage
Détails sur

Réglage et mise en place des outils, ajustements, contrdles le site

Réalisation d’usinages simples et contrdle qualité des pieces

Maintenance de premier niveau (nettoyage, graissage, vérification)

G)DUREE / RYTHME =~ PREREQUIS

- 45 JOURS en centre Dextérité manuelle
Contrat de 6 a 8 mois (septembre a février) Acuité visuelle

- 1 semaine CFA / 3 semaines en entreprise Tous niveaux, débutant accepté
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Titre paritaire a finalité professionnelle
TECHNICIEN POLYVALENT EN

CHAUDRONNERIE

Ce titre forme un technicien autonome et polyvalent

capable de fabriquer, assembler et contrdler des ouvrages
de chaudronnerie en atelier ou sur site, en alliant précision
technique, adaptabilité et respect des normes de sécurité.

OBJECTIFS
0 Préparer une intervention en toute sécurité
0 Réaliser les pieces primaires d’éléments de chaudronnerie
0 Assembler ou pré-assembler des sous-ensembles
0 Proposer des solutions techniques et de mise en ceuvre

0 Controler la conformité d’une réalisation

— PROGRAMME N

Lecture et Interprétation de Plans Techniques
Techniques de Découpe et Formage
Techniques de Soudure et Assemblage
Maintenance des Equipements de Chaudronnerie Détails sur
Sécurité en Atelier et en Chantier Z@ le site
Calculs et Conception des Pieces Chaudronnées

Gestion de Projet et Suivi de Production

G)DUREE / RYTHME 7= PREREQUIS

- 45 JOURS en centre Lecture et interprétation de plans
Contrat de 6 a 8 mois (septembre a février) techniques

- 1 semaine CFA / 3 semaines en entreprise Tous niveaux, débutant accepté
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Titre paritaire a finalité professionnelle
TECHNICIEN ELECTRONIQUE

(tests, essais, dépannages)

Former un technicien de test et d’essais, c’est garantir a votre
entreprise un professionnel autonome, capable d’assurer
la qualité, la fiabilité et la conformité de vos productions

électroniques dans un environnement technologique exigeant.

OBJECTIFS

Identifier les parameétres techniques des cartes et
systemes électroniques

Régler les appareils de test et d’essais selon les mesures
attendues

0 Réalisation de tests, essais et relevés en électronique

— PROGRAMME \

Introduction a I'Electronique et a la Technologie des Composants
Instruments de Mesure et de Test

Soudure et Montage de Circuits Electroniques

Analyse de Circuits Electroniques et Diagnostic Détails sur
Dépannage des Circuits Electroniques

Test et Validation des Composants et Systemes

Utilisation des Logiciels et Outils de Simulation en Electronique

()DUREE / RYTHME /= PREREQUIS

- 45 JOURS en centre Tous niveaux, débutant accepté
Contrat de 6 a 8 mois (septembre a février)

- 1 semaine CFA / 3 semaines en entreprise







Management pour
l'industrie, des parcours
pour réveéler les talents




ECOLE DU MANAGEMENT :

RESPONSABLE D'EQUIPE - CYCLE 2

Cette certification renforce les compétences de vos managers
de terrain pour structurer, mobiliser et faire évoluer leurs équipes,
toutenintégrantles dimensions économiques, organisationnelles
et QSE au service de la performance collective.

OBJECTIFS . .

0 Se positionner comme leader reconnu et piloter I'équipe s O

au quotidien QLIEUX

Conduire des projets avec méthodologie Lean et outils Centres Aforp

adaptés -

Développer les compétences et la motivation des
collaborateurs

— PROGRAMME w

Roles et missions du manager et diagnostic personnel
Animation et management situationnel pour gérer I'équipe
Conduite de projets (Lean, planification, outils)
Développement du leadership et de I'assertivité Détails sur
Anticipation et gestion des conflits le site

Compréhension des mécanismes économiques de |'entreprise

- 24 JOURS SUR 1 AN (2 a 4 jours par mois) Positionnement managérial

-6 400 € HT + 2 600 € accompagnement,
jury et évaluation

23



Mastere MGI Management global

des industries en partenariat avec
MBS School of Business

1897

since

Ce titre RNCP forme des managers capables de piloter
la performance globale d’une unité industrielle tout en
accompagnant les transformations ecologiques, digitales et
organisationnelles indispensables a la compétitivité durable de
votre entreprise.

OBJECTIFS

Elaborer une stratégie globale et durable alignée sur les
valeurs et missions de |'entreprise

PLIEUX

@ Piloter les transformations écologiques, digitales et
organisationnelles dans un contexte industriel Tremblay-en-France
Cachan

a Fédérer les collaborateurs et piloter des équipes en
intégrant la dimension interculturelle et éthique

— PROGRAMME D
Gestion de production et Lean Management / Manufacturing
Stratégie d’entreprise et prise de décisions responsables
Pilotage financier et contrble de gestion
Management & leadership : comportements organisationnels Lt

9 P P g Détails sur

Business Project : analyser une situation et proposer des solutions 8%|e site

Marketing et Business Development appliqués aux industries

« 2ANS Titulaires d'un Bac+3 ou
1 semaine en CFA / 3 semaines en entreprise titre RNCP niveau 6

2 ans d’expérience
professionnelle minimum

24






Faites de la RSE

un atout stratégique

Formez un référent capable de structurer, piloter
et valoriser votre engagement responsable au
service de votre performance et de votre image.




CERTIFICATION UIMM - REFERENT

RESPONSABILITE SOCIETALE DES
ENTREPRISES (RSE)

OBJECTIFS

Appréhender les principes et enjeux de la RSE pour
construire une stratégie cohérente

0 Mettre en ccuvre une démarche RSE, I’évaluer et
I’'améliorer dans lI'entreprise

0 Mobiliser la gouvernance et communiquer efficacement
avec les parties prenantes

rPROGRAMME 2
Engagement de la gouvernance et analyse du contexte de
I’'entreprise
Mise en ceuvre, évaluation et amélioration de la démarche RSE Détails sur
Pilotage et plan d’action pour renforcer la performance globale 8@ le site

Communication interne, externe et avec les parties prenantes

Travaux intersessions : analyse macro, projet RSE, auto-évaluation

@ DUREE / RYTHME > ;ﬁRéFIiIF:OUR LES ADHERENTS

« 6 jours répartis sur 3 a 4 mois Pour 1 a 3 personnes :
+ travaux intersessions 2400 € HT par personnes

@ coUT A partir de 4 personnes :
1300 € HT par groupe

Pour 1 a 3 personnes :

2 700 € HT par personnes
A partir de 4 personnes :
1500 € HT par groupe

27
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Modules courts
pour l'industrie

Les modules courts de I’AFORP sont congus pour
répondre aux enjeux concrets de l'industrie.

lls permettent a vos salariés ou apprentis de
renforcer leurs compétences techniques, de gagner
en autonomie sur leur poste, de s’adapter aux
evolutions technologiques et d’accompagner vos
projets, tout en valorisant leur engagement dans
I'entreprise.




INITIATION AU SOUDAGE (2 PROCEDES)

OBJECTIFS

Découvrir et s’initier a deux procédés de soudage parmi
les techniques courantes

Prendre en main les équipements et comprendre les
réglages de base

0 Appliquer les régles de sécurité et réaliser des
assemblages simples

— PROGRAMME \

Sécurité en atelier (regles, EPI, bonnes pratiques)

Présentation des deux procédés de soudage sélectionnés

Réglages des postes, choix des électrodes et parameétres de soudage
Réalisation d’assemblages simples et identification des défauts

Application des consignes de sécurité et prévention des risques

() DUREE / RYTHME /= PREREQUIS

- 5 JOURS - Salariés en poste (production,
maintenance, méthodes, encadrement)

@ couTt - Apprentis souhaitant completer leur
- 350 € HT/JOUR + co(t matiére formation

- Collaborateurs en montée en
compétences ou reconversion interne

29



FRAISAGE CONVENTIONNEL

- INITIATION

9
v
9

OBJECTIFS

Choisir I'outil et les conditions de coupe appropriés
Réaliser les opérations élémentaires sur fraiseuse

Comprendre les tolérances et ajustements simples

— PROGRAMME \

Technologie : Machines-outils, outils coupants, coupe des métaux
Mesure : Pied a coulisse, micrometre, tolérances
Calculs liés a la réalisation des exercices

Méthodologie : Dégauchissage téte fraiseuse et étau, bridage pieces
Détails sur

Opérations : Surfacage, tenons, épaulements, rainurage, clavetage, 8QA| "
e Site

percage, ajustement

()DUREE / RYTHME /= PREREQUIS

-5 JOURS Dextérité manuelle
Acuité visuelle

@©@coulrT
- 330 € HT/JOUR + co(it matiére Tous niveaux, débutant accepté
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LES FONDAMENTAUX DE L’ELECTRICITE

- NIVEAU 1

OBJECTIFS

0 Déterminer et mesurer les grandeurs électriques d’un circuit

Acqueérir les connaissances sur réseaux triphasés et
appareillages

0 Implanter I'appareillage électrique en toute sécurité

— PROGRAMME \

Circuits continus : Constitution, grandeurs (tension, intensité,
résistance), mesures, sources et charges

Circuits monophasés : Grandeurs (tension, intensité, impédance),
valeurs créte, moyenne, efficace, oscilloscope, transformateur

Circuits triphasés : Couplages, puissances active/réactive Details sur

Appareillage : Choix et implantation, appareils de coupure, fusibles,
interrupteurs, conducteurs, cables

() DUREE / RYTHME = PREREQUIS

- 10 JOURS Savoir lire, écrire, bases élémentaires
d’arithmétique

© courT
. 330 € HT/JOUR Tous niveaux, débutant accepté
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TOURNAGE CONVENTIONNEL

INITIATION

OBJECTIFS

0 Réaliser les opérations élémentaires sur tour

conventionnel

0 Définir les conditions de coupe et choisir I'outil adapté

a Appliquer les consignes de sécurité et qualité

— PROGRAMME

Technologie : Machines-outils, outils, vitesses, avances
Mesure : Pied a coulisse, micrometre, tolérances
Calculs liés aux exercices

Réalisation d’opérations : Dressage, chariotage, cylindrage, conique,
percage, alésage

Affatage des outils, montage et alésage mors doux

(ODUREE / RYTHME /= PREREQUIS

- 5 JOURS Connaissances en lecture de plans

mécaniques

@courT
- 330 € HT/JOUR + co(t matiére
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Détails sur
%Ie site

Tous niveaux, débutant accepté




HABILITATION ELECTRIQUE HTA

- INITIATION

OBJECTIFS

Q Identifier les dangers et risques électriques spécifiques HTA
0 Réaliser des manceuvres en HTA en sécurité

0 Appliquer les procédures et réagir en cas d’incident

— PROGRAMME N

» Théorique : Grandeurs électriques, effets sur le corps, zones
d’environnement, habilitation, EPC/EPI, risques et prévention,
instructions, conduites a tenir

* Pratique : Reconnaissance matériels, repérage zones, lecture titre
d’habilitation, utilisation EPI, réalisation manceuvres HTA, rapport Détails sur

d’activité, procédures en cas d’incident 8@9 site

G) DUREE / RYTHME == PREREQUIS
-2 JOURS Fondamentaux de I'électricite

@ cCouT Tous niveaux, débutant accepté
- 230 € HT/JOUR
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LES FONDAMENTAUX DE LA

PNEUMATIQUE ET DE L'HYDRAULIQUE

OBJECTIFS

0 Identifier les composants et comprendre leur réle
0 Appréhender les domaines d’application et précautions

0 Mettre en ceuvre des réglages simples sur systemes
hydrauliques et pneumatiques

— PROGRAMME \

Analyse et compréhension d’un systéme : décodage documents,
mesures performances, suivi systeme

Vocabulaire et identification des composants
Domaines d’application, précautions et dangers liés aux installations

Exercices pratiques sur bancs hydrauliques et pneumatiques Détails sur

()DUREE / RYTHME = PREREQUIS

-4 JOURS Tous niveaux, débutant accepté

@courT
- 330 € HT/JOUR + co(t matiére
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TUTEUR EN ENTREPRISE

OBJECTIFS

@ Accompagner et encadrer un salarié¢ ou alternant

0 Organiser le parcours d’intégration et transmettre les
compétences

0 Mettre en place |'évaluation et le suivi efficace

— PROGRAMME \

« Identifier missions du tuteur et besoins du tutoré

» Mettre en place I'accompagnement et I'évaluation, suivi du parcours
« Intégrer I'égalité homme/femme dans la pratique professionnelle

» Organiser le parcours : Objectifs, planification, transmission o
compétences Détails sur

. , : . . o le site
« Evaluer |'évolution et ajuster, dossier de suivi et bilan

G) DUREE / RYTHME = PREREQUIS

«1JOUR Tous niveaux, débutant accepté

couT
» 430 € HT/jour (inter)
* 1600 € HT/jour (intra)




Cybersécurisez
votre entreprise

Grace a ces modules ciblés, vous formez vos
équipes industrielles a auditer, sécuriser et piloter
efficacement la cybersécurité de vos systémes
d’information et de production, tout en réduisant |
risques et en maitrisant vos niveaux de protection.




AUDIT CYBERSECURITE POUR

ENTREPRISES INDUSTRIELLES

OBJECTIFS

Appréhender les principes et vecteurs d’attaque des
Sl industriels

Découvrir les méthodes d’audit et de sécurisation d’un
Sl industriel

@ Appliquer les bonnes pratiques de sécurité sur un
Sl industriel

— PROGRAMME N

Introduction (0,5 j) : Définitions, fonctionnement d’une entreprise
industrielle, menaces Sl industriel, études de cas ICS

Audit (1) : Méthodologie, reconnaissance, exploitation et post-
exploitation, TTP, analyse des résultats

Défense (0,5 j) : Durcissement, bonnes pratiques, segmentation

ICS/IT, détection d’intrusion Details sur

egAIe site

) DUREE / RYTHME = PREREQUIS

2 JOURS Compétences en navigation PC et
Internet, notions de base en réseaux

© courT informatiques
« 600 € HT/jour




METTRE EN PLACE UNE GOUVERNANCE
DE SECURITE INFORMATIQUE AU SEIN

DE VOTRE ENTREPRISE

OBJECTIFS

0 Comprendre les lois, normes et jurisprudences en matiere
de sécurité informatique

Mettre en place et piloter une PSSI (politique de sécurité
des systemes d’information) adaptée

0 Aligner la gouvernance SSI| avec les risques et les
contraintes économiques et réglementaires

— PROGRAMME N

Lois et réglementations : Gouvernance, PSSI, schémas directeurs

Gestion des risques : Identification, cartographie, alignement avec
les risques d’entreprise

Déploiement et suivi : Mise en place, mesure du respect de la
PSSI, suivi et amélioration continue

RGPD : Intégration des exigences du reglement général sur la
protection des données

G)DUREE / RYTHME
* 2 JOURS

© couT
« 600 € HT/jour
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CYBERSECURISER AU JUSTE NIVEAU
SON PROPRE SYSTEME INDUSTRIEL

OBJECTIFS

0 Identifier les failles potentielles de son infrastructure OT

@ Comprendre et appliquer des remédiations
adaptées a I'OT

— PROGRAMME
Définition des réseaux industriels et protocoles associés
Convergence IT-OT et modeles PURDUE/PERA

SOC OT : Collecte de logs, supervision, outils SIEM

Fonctionnement d’une entreprise industrielle et interaction avec le SI
Principes et normes de cybersécurité appliqués a I'OT

Menaces et études de cas (Stuxnet, NotPetya...)

Application et remédiations sur l'infrastructure OT étudiée

) DUREE / RYTHME = PREREQUIS

Détails sur

3 JOURS Compétences IT (modélisation,
PC, Windows/Linux, Réseaux)

© cour
« 600 € HT/jour
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COMPRENDRE LES RESEAUX

DES USINES 4.0

OBJECTIFS

@ Appréhender les enjeux et architectures réseaux d'une
usine 4.0

0 Découvrir et appliquer les protocoles réseaux industriels
et sans-fil

— PROGRAMME

Introduction : Enjeux de l'industrie 4.0, différences avec réseaux
traditionnels

Protocoles Ethernet industriels : Profinet, Ethernet/IP, Modbus/TCP...
Protocoles sans-fil : Wi-Fi, Zigbee, Bluetooth LE et leur sécurité
Protocoles industriels sans-fil : WirelessHART, ISA100.11a, LoRaWAN

Protocoles d’automatisation : Modbus RTU, Profibus, AS-i, CANopen

G)DUREE / RYTHME = PREREQUIS

Détails sur
%Ie site

* 5 JOURS Compétences en PC et réseaux

© courT
* 600 € HT/jour (inter)
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SENSIBILISATION CYBERSECURITE -

EVITER LES PIEGES LES PLUS COURANTS \

OBJECTIF

Sensibiliser les personnels de I'entreprise aux
risques liés a la cybersécurité

—PROGRAMME

Présentation de I’ANSSI : Historique, roles, références (RGS V2, PSS,
TDBSSI)

Guide d’hygiéne ANSSI : Enjeux et objectifs, identification des données
sensibles, obligations légales

Régles et consignes de sécurité : Politique de sécurité, non-connexion
d’équipements personnels, non-divulgation et non-réutilisation de mots
de passe, signalement des incidents

Moyens de protection : Verrouillage des sessions, outils de protection,
etc.

G)DUREE / RYTHME
*1JOUR

© couT
» 400 € HT/jour (inter)

Détails sur
le site
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CYBERSECURISER AU JUSTE

NIVEAU SON PROPRE SYSTEME
D’'INFORMATIONS

OBJECTIFS

0 Identifier les failles potentielles de son infrastructure IT

0 Comprendre et mettre en place les remédiations
adaptées

— PROGRAMME N

Rappels : architectures réseau (DMZ, NAT/PAT, interconnexions,
supervision)

Equipements actifs de sécurité : FW, proxy, IPS/IDS, etc.

Méthodes d’attaques : découverte, usurpation IP, Man in the
Middle, DDoS, attaques d’authentification

Bonnes pratiques : Cloisonnement, VPN, administration, Détails sur
cryptographie %Ie site

Failles et remédiations sous Linux et Windows (Server 2016, 2019,
2022)

Application et remédiation sur l'infrastructure OT étudiée

G)DUREE / RYTHME = PREREQUIS

* 5 JOURS Compétences IT (modélisation, PC,
Windows/Linux, Réseaux)

© colT
» 600 € HT/jour (inter)
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Inscriptions & renseignements : contact@aforp.fr
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8 av. de I'Europe
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