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Formation: la cybersecurité a la portée
de toutes les entreprises

Pour comprendre la nature des cybermenaces, savoir réagir en cas d’attaque ou encore
apprendre a reperer les failles informatiques et utiliser des techniques de cybersécurité prédictive,
'AFORP propose de nombreuses formations taillées pour répondre aux besoins des petites comme

des grandes entreprises.

ujourd’hui, aucune entreprise dotée
Ad’outils informatiques et de machines

connectées n'est a l'abri d’'une cybe-
rattaque. Pour les sensibiliser et les armer
aux mieux, 'AFORP, spécialiste de la for-
mation professionnelle, a développé une
filiere d'expertise dédiée a l'informatique
et au numérique, dans laquelle elle met
notamment a la disposition des sociétés
des masters et des modules de formation
continue axés cybersécurité. « Pour nous
l'enjeu était de repondre aux besoins des
petites entreprises de moins de 10 salariés
comme a ceux de grands groupes de 60000
salaries, tels Safran ou Thales qui sont nos
clients, explique Christophe Aufort, directeur
général de 'AFORP. Evidemment on n’aborde
pas le sujet de la méme fagon. Non seulement
nous proposons 3 masters en alternance a
destination des jeunes étudiants ou per-
sonnes en reconversion, mais en plus nous
sommes en capaciteé de proposer des forma-
tions continues adaptées aux besoins d’un
client en particulier et de ses salariés. Plus de
60 % de nos formations pour les entreprises
sont ainsi faites sur mesure ». Pour toujours
mieux répondre a ces besoins, le Groupe
Aforp ouvre un nouveau site de 10000 m?
sur le campus de Cachan en septembre 2024.

Des formations a jour et immersives

Acteur historique de la formation aux métiers
de la métallurgie, 'AFORP a évolué au fil du
temps pour déployer des formations en
lien avec I'époque. Le Master Ingénieur sys-
téme réseaux et cybersécurité développé en

propre par 'AFORP intégre ainsi des modules
consacreés a la crypto post-quantique et a
la cybersécurité prédictive et adaptative.
« Et notre grande force, c’est d’adresser l'IT,
['OT et de faire le lien entre les deux », sou-
ligne Christophe Aufort.

Mais pour proposer des formations d'un
haut niveau d’expertise et adaptées aux
besoins concrets de terrain, elle s'appuie
sur un réseau de plus de 1200 entreprises
partenaires, sur des institutions de renom
comme La Sorbonne ou ['Université de Paris-
Saclay, et sur des intervenants experts issus
de grands groupes, des ministéres ou encore
de 'ANSI.

Aussi 'AFORP est-elle en mesure d'adresser
tous les besoins. Elle peut proposer des
formations de 3 a 5 jours aux TPE et PME
pour démystifier la cybersécurité et leur
permettre d'acquérir les bons réflexes pour
parer une cyberattaque. « De plus, nous
formons grands groupes, PME et TPE a la
gouvernance de la sécurité: qu’est-ce qu'il
faut mettre en place ? Comment ? Quels sont
les sites pour effectuer une veille sur les
dernieres failles de sécurité, avoir des infor-
mations pour les contrer... ? détaille Christian
Fotsing, pilote du domaine numérique et
électronique de 'AFORP. Pour les DSI et entre-
prises les plus en demande sur le sujet, on va

également apprendre a faire ce qu’on appelle
des tests de pénétration, pour étre en mesure
ensuite d'identifier les failles résiduelles dans
les systémes. On peut également les former
au Forensic, une technique d’analyse légale
postcrime informatique. De quoi apprendre
arecuperer les preuves d’une attaque et d les
stocker pour qu'elles soient, le cas échéant,
recevables devant un tribunal ».

Et pour toujours mieux embarquer les
apprenants et personnaliser les modules de
formation, 'AFORP s’est recemment dotée
d’un SOC (Security Operation Center) péda-
gogique. « Avec ce nouvel outil, on peut
virtualiser les infrastructures réelles d'une
entreprise, précise Christian Fotsing. Cela
signifie que les salariés qui sont envoyeés par
leurs entreprises en formation vont étre en
capacité de travailler sur leurs propres infras-
tructures IT et/ou OT, dy percevoir les failles
et d’y mettre en ceuvre les bons moyens de
remédiation ».
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